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I sistemi operativi Windows hanno una funzione nativa per criptare i file. Il problema è che è presente, per quello che riguarda Windows 7, solo nelle versioni Professional e Ultimate. La funzionalità per crittografare i file non c'è invece nella versione Home Premium che è la più diffusa tra i computer domestici. Se avete Windows 7 Professional potete cliccare con il destro del mouse sul file da criptare e andare su Proprietà > Avanzate  









quindi mettere la spunta su Crittografa contenuto per la protezione dati e cliccare su OK. Si dovrà immettere una password che poi dovrà essere confermata. Se qualcuno tenterà di aprire il file, visualizzerà un campo in cui digitare la password prima di poterlo visionare. Se si ha una versione Home Premium di Windows 7, l'opzione si presenta di colore grigio e non c'è la possibilità di procedere.





Ho già avuto modo di parlare di come criptare i messaggi di posta elettronica. C'è una sottile differenza tra steganografia (il messaggio non si vede per niente) e crittografia (il messaggio si vede ma non si sa leggere). Tra gli articoli che ho dedicato al tema di come criptare messaggi e email ricordo tra gli altri:

	     
Firesteg per nascondere testo dentro le immagini - metodo steganografico


	     
Cryptimg per celare messaggi dentro le foto - metodo steganografico


	     
Whisper Bot per inviare email criptate senza mittente - metodo crittografico


	     
Lock The Test per criptare email - metodo crittografico


	     
Cyber Machine per criptare del testo -


	     
Tool online per criptare e decriptare messaggi di testo -


	     
Vanish per creare messaggi criptati che si autodistruggono - in stile Mission Impossible


	     
Criptare  le email di GMail o i messaggi su Facebook -





In questo articolo mi voglio occupare specificatamente di come criptare un file o una cartella per poterli nascondere a tutti coloro che non sono a conoscenza della password. Un programma ottimo per questa operazione è WinRar che permette di creare archivi compressi anche con l'opzione di inserimento di una password di protezione. Il software non è gratuito ma può essere scaricato in versione trial anche in italiano per OS a 32 bit e a 64 bit. 


Una valida alternativa è quella di usare il software 7-Zip che credo debba essere presente in tutti i computer (Homepage di 7 Zip). Riesce anche a estrarre archivi RAR oltre ad altri formati. Tra gli archivi che riesce a creare non ci sono quelli RAR ma quelli ZIP che sono comunque usati universalmente.


CRIPTARE UN FILE O UNA CARTELLA CON 7-ZIP


Si clicca con il destro del mouse sul file o sulla cartella da crittografare e si sceglie 7-Zip > Aggiungi all'archivio… . Nella finestra che si apre si sceglie il formato tra quegli supportati ( 7z, XZ, BZIP2, GZIP, TAR, ZIP e WIM) e, nella parte destra in Cifratura si inserisce due volte la password


 


Da notare che si possono dividere i file anche in più parti per poi poterli riunire in seguito sempre con lo stesso programma. Se al posto di un file, clicchiamo con il destro del mouse su una cartella, la procedura non cambia di una virgola. Quando si proverà ad aprire il file o la cartella, criptata andando su 7-Zip > Estrai i file oppure 7-Zip > Estrai in … ci verrà richiesta la password





COME CRIPTARE UN FILE PDF 


Per criptare un file in formato PDF esistono diversi programmi ma non ne ho trovato nessuno freeware. Il migliore è senza dubbio Adobe Acrobat X Pro di cui si può scaricare anche una versione trial in inglese. Dopo che si è aperto il file si va sulla destra su Tools > Protection > Encrypt > Encrypt with password 


 


Potrà essere inserita una password semplicemente per aprire il documento oppure una password per poterlo modificare o stampare. Basta mettere il segno di spunta nelle rispettive sezioni. Si possono inserire entrambe le protezioni e impostare la compatibilità con le versioni di Adobe Reader, il programma gratuito che permette di visualizzare i file PDF





Si clicca su OK per completare l'operazione. Nella finestra successiva dovrà essere digitata nuovamente la password. Nel momento in cui si tentasse di aprire il file con Adobe Raeder, o con un programma analogo, sarà necessario inserire la password corretta per poter visualizzare il documento





Concludo questo post con una raccolta di tool gratuiti per criptare file e cartelle che possono essere una valida alternativa a quelli presentati:

	     
TrueCrypt - oltre a file e cartelle permette di criptare intere partizioni del disco rigido. Non ha bisogno di installazione e può anche essere aperto da una chiavetta USB. Cripta file di qualsiasi estensione


	     
Androsa File Protector - completamente gratuito molto utile per la protezione specifica di file video


	     
LockNote - utile per criptare dei file di testo con la creazione di un file autoestraente


	     
Protect File - facile da usare perché cripta i file direttamente dal menù contestuale


	     
AzCrypt - non ha interfaccia grafica e funziona cliccando sul destro del mouse e aprendo il menù contestuale. Si possono proteggere documenti o applicazioni e scegliere tra diversi sistemi di cifratura


	     
Omziff - per criptare file di testo, non ha bisogno di installazione 


	     
PixelCryptor - con una concezione della password completamente diversa dai programmi precedenti visto che dobbiamo indicare una immagine nei più comuni formati quali JPG, BMP, PNG, ecc al posto di una successione di caratteri. Per aprire il documento dovrà essere selezionata la stressa immagine con cui è stato crittografato.  
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Michele Corvo4 ottobre 2011 alle ore 06:58
Interessante, ma in ogni caso queste cose diventano naturali.. secondo me, avresti potuto spiegare come si decripta un file pdf o rar! :)
RispondiElimina
Risposte
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Ernesto Tirinnanzi4 ottobre 2011 alle ore 09:20
@Corvo Michele 
I programmi elencati servono anche per decriptare. Se poi ti riferisci a come decriptare file non nostri è evidente che ci sono problemi di liceità ;)
RispondiElimina
Risposte

Rispondi
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